




（参考）総務省報道発表

ICT-ISACは
横浜国立大学と連携し、
IoT機器に関する
脆弱性調査等を実施

http://www.soumu.go.jp/menu_news/s-news/02ryutsu03_04000088.html



（参考）ICT-ISAC報道発表

ICT-ISACは
横浜国立大学と連携し、
IoT機器に関する
脆弱性調査等を実施

https://www.ict-isac.jp/news/news20170906.html
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IoTセキュリティWGの進め方

IoTセキュリティWG
• 脆弱なIoT機器の実態把握
• 対策の検討
• 情報発信

ICT-ISAC内関連WGとの連携
知見の共有と対策などの検討
⁃ ACTIVE業務推進-WG（マルウェア対策など）
⁃ SoNAR-WG（ABUSE対応など）
⁃ その他の関連WG

連携

サイバー攻撃動向

国内外の政策動向など

サイバー攻撃対策技術

メンバーからの情報共有

総務省IoT機器調査
⁃ 重要IoT機器調査
⁃ 踏み台となる恐れのあるIoT機器調査

ICT-ISACが取組むべきIoTセキュリティ

インプット

議論

アウトプット

⁃ 関連組織との情報共有
⁃ 対策推進への取組み
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（参考）IoT調査WGにおける議論の例

ドイツテレコムルータ障害
（2016年11月）に関する情報共有

脆弱なブロードバンドルータと
IoT機器のスキャン調査報告

動的IPアドレスにおける脆弱な
IoT機器スキャン調査報告

IoT機器検索サービスを用いた
実態調査

脆弱なIoT機器の実態把握と
ICT-ISACの取るべき方向性に関する議論

最新IoTセキュリティ
（Miraiその他の状況など）報告

IoT調査WG

インプット

ＷＧメンバーなどからのインプット
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（参考）IoTセキュリティフレームワークのアイデア

情報共有

サイバー攻撃動向の把握 検知

対策

効果的なスキャン技術

機器プロファイリング

可視化

分類

情報共有スキーム

利用者特定

効果的な注意喚起

製造業者との連携

C&C通信制御

効果測定

ISP

製造業者
対策ツール／手法

Scanner

Database

攻撃者

目標／手法

事例調査 スキャン利用者
IoT機器

攻撃

機器特定

IoTセキュリティフレームワークを検討する上でのキーワード
IoTセキュリティWGで意識していく取組み
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今後の課題

 様々なステークホルダーとどのように連携していくか？
 対策の必要性を誰にどのように伝えていくか？
 対策はだれの責任で進めるべきか？コストはどうするか？

既に世の中に出回っている脆弱なIoT機器の実態を把握し、
安心・安全なインターネット社会を目指していくために考えること

政府機関

ISP

製造業者

SIer

利用者

セキュリティベンダ

新聞・放送メディア

研究機関

IoT機器


