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ISOC(Internet Society)とは
• 1992年設立の国際非営利組織

• 「インターネットの発展を牽引する」組織として世
界中で活動中
• 地域支部(Chapter) 115(2015/5/25現在)
• 個人会員 約65,000人
• 組織会員 145組織

• キーワードは「Internet for everyone」

• 活動内容は， http://www.isoc.org を

ご参照下さい．

http://www.isoc.org
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Collaborative Security
• ISOC が提唱するセキュリティに対する考え方

• 特定のセキュリティ技術を指すものではない

• 概念

インターネットは，ボランティアベースの協力と協調によ
り発展してきた．この協力・協調は，今後のインターネッ
トの更なる発展を支える不可欠な要素である．インター
ネットのセキュリティを考慮する際にも，協力・協調の考
え方は重要である．
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Collaborative Security の5要素

1. Fostering confidence and protecting 
opportunities （信用の促進と機会の保護）

 セキュリティ確保の目的は，インターネットへの
信用の維持し，インターネットが経済的・社会的
な革新の原動力としてが継続的に発展できるよ
うにすること．

– インターネットにおけるセキュリティパラダイムは，単
なる顕在化した損害の防止方法ではNG.セキュリテ
ィソリューションは，上記目標を達成するよう，設計・
実施すべき．
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Collaborative Security の5要素

2. Collective Responsibility （連帯責任）

 インターネットへの参加者は，インターネット全
体のシステムとしての責任を共有する．

– インターネットは，ネットワークどうしがグローバ
ルに接続されたネットワークであり，グローバル
な共有資源を利用した，高度に相互依存したし
たシステムである．インターネットに参加するこ
とは，グローバルに相互依存することである．
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Collaborative Security の5要素

3. Fundamental Properties and Values （基本
的なプロパティと価値）

 セキュリティソリューションは，基本的人権とイン
ターネットの基本的特性（the Internet Invariants 
）に適合すべきである．

– The Internet Invariants: オープンな標準，ボラ
ンタリの協調，再利用可能な基本要素，統一性
，許可の必要ない革新性， 広域到達性
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Collaborative Security の5要素

4. Evolution and Consensus （革新と合意）

 セキュリティソリューションは，経験に基づき，合
意と革新性によって開発されたものである必要
がある．

– セキュリティソリューションは改善できるよう，柔
軟性を持ち，新たなプラットフォームやプロトコ
ルに対応できる必要がある．また，インターネッ
トのような発展の速いシステムでは，オープン
な合意に基づく参加型アプローチが堅牢性，柔
軟性，即応性に優れていることが経験上，示さ
れている．
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Collaborative Security の5要素

5. Think Globally, act Locally （グローバルに考
え，ローカルに行動する）

 ボランタリによるボトムアップ・自己組織化により
，最も効果のあるソリューションに到達する可能
性がある．

– インターネットにおいて，セキュリティや信用の
確保を実行するには，別々の責任と役割を持
った別々の参加者が，課題の発生地点付近で
対応する必要がある．
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まとめ

 インターネットにおけるセキュリティ課題に対応する
Collaborative Securityアプローチは，社会的・経済的革新の

原動力となる将来のオープンなインターネットを維持するため
に必須．

 制御中心のない，ネットワークの集合であるインターネットは，
特定の存在や組織が維持しているものではない．

 セキュリティ課題は，全てのステークホルダが，グローバルイ
ンターネットのアーキテクチャと人権ということを考慮しながら
協調と責任の共有という意識を持って取り組むことが重要．

The Internet is for everyone: let’s work 

together to realize its full potential.
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各種情報
• Internet Society
• http://internetsociety.org/ or 

http://www.isoc.org

• ISOC Collaborative Security
• http://www.internetsociety.org/collaborativese

curity

• ISOC-JP
• http://www.isoc.jp/

http://internetsociety.org/
http://www.isoc.org
http://www.internetsociety.org/collaborativesecurity
http://www.isoc.jp/
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皆さんのご参加をお待ちしております
• ISOC会員になるには

http://www.internetsociety.org/get-involved/individuals
http://www.isoc.org からもアクセスできます

http://www.internetsociety.org/get-involved/individuals
http://www.isoc.org

	Collaborative Security
	ISOC(Internet Society)とは
	Collaborative Security
	Collaborative Security の5要素
	Collaborative Security の5要素
	Collaborative Security の5要素
	Collaborative Security の5要素
	Collaborative Security の5要素
	まとめ
	各種情報
	皆さんのご参加をお待ちしております

