






『zero-incidentは不可能』
『IoT化は止まらない』

⇩ 

「過保護」は、返って危険度(注)を増大させる.
『つながることを前提に』考えなくてはいけない.

(注)BCPとビジネスの拡張可能性と両面



セキュリティに対する考え方 (案)
1. インターネットはグローバルなインフラである

2. 強制する(enforce)・制限する (restrict)のではなく、活動の活力向上を
応援(encourage)する

3. 「過保護」は、かえって危険度を増大させる。 つながることを前提に考
えなくてはいけない。

4. 「やらされる」ではなく、「やりたくなる」を目指す

5. 経験と知見の「共有」を行う

6. インシデントの経験者を、「被害者」として「保護・支援」する

7. 「原理主義」ではなく「実践主義」で進める

8. 「匿名性」の堅持 or 「プライバシーの確保」

9. 「実施権」は個人にある、ただし第三者への委任は可能

10. セキュリティ施策の実施を、品質向上・確保のための投資と 捉える
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セキュリティ対策の経済性

1. 常時は邪魔者(効率を下げる)&不要。

2. 無事故が続くと、『さぼりたくなる』

3. 必要性は誰も否定しませんが、、、、、、『さぼっても』、
『頑張っても』、、、利益構造には変化がない。

4. インシデントが起こった時の損害額が急激に肥大化

5. 専門家を育成できない(コストと人材不足)。

セキュリティ施策の実施を、
品質向上・確保のための投資と 捉える



To do 


